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Saker. Utvecklad. Foretagsredo.

Forsta de viktigaste skillnaderna mellan FIDO2 CTAP 2 och CTAP 2.1 — och
varfor det ar viktigt for din autentiseringsstrategi.

VeriMark™ Guard 2.1 Fingeravtryckssakerhetsnyckel erbjuder toppmodern biometrisk
autentisering med FIDO2 och CTAP 2.1. Den stoder olika autentiseringsmetoder, inklusive
|6senordsfri atkomst, tvafaktorsautentisering och Tap-and-Go for aldre tjanster. Kompatibel
med stora webbplattformar som Google, Meta och Microsoft, den stoder branschstandarder for
sakerhet och efterlevnad, inklusive GDPR och TAA.

Funktion CTAP 2 CTAP 2.1
Autentiseringsstyrka Losenordsfri, phishing-resistent Samma — med tillagd policykontroll

Stoder “Alltid UV” autentiserare for starkare

Anvandarverifiering (UV) Valfritt (PIN eller biometrisk) skydd

Lagring av Residentnycklar stods Hantering av autentiseringsuppgifter (ta bort,

autentiseringsuppgifter lagg till)
Foretagsfunktioner Begransad Foretagsattestering for enhetstrustpolicyer
PIN-hantering PIN-stod Begdra minimi PIN-langd, begara PIN-andring
Nollstallning av . - s i

Ingen standardmetod Anvandarinitierad nollstallning stéds

autentiseringsuppgifter

Skydd av Grundliggande Forbattrad isolering mellan autentiseringar
autentiseringsuppgifter och beroende parter
Kompatibilitet Brett stédd Helt kompatibel med tidigare versioner

Apple-intyg Inte stodd Inte stédd
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Varfor uppgradera till CTAP 2.1
Fingeravtryckssakerhetsnycklar?

Starkare sakerhetspolicyer @ Mer anvandarvanliga
for forvaltade miljoer autentisering och
o PIN-livscykelstod
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Byggd for foretagsbehov,
attestering och
fortroendeforankring

@ Bittre
\‘ anvandarverifieringskontroller

idealiska for
hogsakerhetsroller
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Starkare sakerhetspolicyer
for forvaltade miljoer

Upptackbara inloggningar
mojliggor att
autentiseringen kan lagras
och anvandas utan att beh6-
va ett anvandarnamn forst

VeriMark™ Guard 2.1 Fingeravtryckssakerhetsnyckel
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Vilket operativsystem? == " @ FIDO FIDO U2F och FIDO 2 Certifierad

Typ Matcha sensorn
Nodvandig
autentisering/ anvand(a) Data som lagras Fingeravtrycksmall for data i nyckeln
webblasare?

Frekvensen av felaktiga 2%
Anvanda tjanster? - avvisningar

aws
0 ’0: & @ Frekvensen av felaktiga 0,001%
dka d

KomPatibiIitet med Hl @ m @ godkannanden
I6senordshanterare i Laslighet 3652

Las mer genom att besoka
kensington.com/solutions/product-category/
why-biometrics/
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