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Seguridad
biométrica.
Creada para
Windows Hello.

Los usuarios de Windows que buscan la comodidad del inicio de sesion biométrico
suelen encontrarse con que las llaves de seguridad con huella dactilar o bien no se
integran en Windows, o bien complican innecesariamente su instalacion por parte
del departamento de TI. Las organizaciones necesitan una solucion moderna que
funcione a la perfeccion con Windows Hello, permita acceder sin contrasena a los
servicios de Microsoft y cumpla los requisitos de la seguridad de inicio de sesion
mejorada (ESS)* de Microsoft.

La llave de seguridad con huella dactilar VeriMark™ IT 2.0 USB-C® esta disefada
para cubrir estas necesidades, ya que es una de las primeras llaves de seguridad con
huella dactilar compatibles con Microsoft ESS*. VeriMark™ IT permite autenticarse
de forma rapida y sin contrasena gracias a la integracion nativa de Windows Hello,
sin necesidad de usar software adicional.

Su conexiéon USB-C® fiable garantiza un rendimiento constante, mientras que la
tecnologia Match-in-Sensor™ procesa y almacena de forma segura los datos de
huellas dactilares en el propio dispositivo, lo que permite una autenticacion fiable
en entornos empresariales.

« Autenticacién sin contrasenia en Windows Hello y WebAuthn

« Seguridad con certificacién SDCP y Windows Hello ESS*

« Copilot+ PC compatible con Recall

« Tecnologia Match-in-Sensor™ con procesamiento biométrico en el dispositivo

« Sensor de huellas dactilares de 360° con precision mejorada por IA

+ Tasa de falso rechazo (FRR) del 2,2 % / Tasa de falsa aceptacion (FAR) del
0,0001 %

« Compatible con Windows 11 en arquitecturas x86 y ARM

« Carcasa resistente de aleacion de zinc con tapa protectora y cable de seguridad
« No requiere software

+ Garantia limitada de dos afos

* La Seguridad de inicio de sesion mejorada de Windows Hello requiere un ordenador con Windows 11y las actualizaciones mas recientes.
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Perfecta integracion con Windows Hello y WebAuthn

Permite iniciar sesion sin contrasefa gracias a la
integracion nativa de Windows Hello, lo que facilita el
acceso rapido mediante huella dactilar a las cuentas de
Windows, el inicio de sesion Unico en los servicios de
Microsoft 365, incluidos Entra ID, OneDrive y Outlook; y
la autenticacidn sin contrasena basada en WebAuthn en
sitios web compatibles sin necesidad de usar software
adicional.

Copilot+PC

Copilot+ PC compatible con Recall

Cumple los requisitos de la funcion Recall de los
Copilot+ PC de Microsoft y es compatible con Windows
Hello mediante autenticacion conforme a la ESS, lo
que garantiza la compatibilidad con las funciones de

seguridad empresariales de Windows actuales y futuras.

Seguridad con certificacion SDCP y ESS

Cumple con el Protocolo de conexion segura de
dispositivos (SDCP) de Microsoft y con la Seguridad
de inicio de sesién mejorada (ESS) de Windows Hello®,
lo que ofrece una capa de proteccidn adicional para

la autenticacion por huella dactilar y aisla los datos
biométricos de las amenazas a nivel del sistema.

Snapdragon

X
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Compatible con Windows en x86 y ARM

Es compatible con Windows 11 en arquitecturas x86y
ARM, lo que permite una autenticacion biométrica fiable
en los dispositivos Windows mas recientes basados en
ARM, sin comprometer las funciones de inicio de sesidn
mediante huella dactilar de Windows Hello.

* La Seguridad de inicio de sesion mejorada de Windows Hello requiere un ordenador con Windows 11y las actualizaciones mas recientes.
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Reconocimiento fiable de huellas dactilares

Ofrece un reconocimiento de huellas dactilares preciso
y constante en el uso diario, lo que permite una
autenticacion fiable mediante Windows Hello. El sensor
de 360° garantiza lecturas fiables desde cualquier
angulo.

Diseno compacto con tapay cable de seguridad

Disenada para ofrecer portabilidad y resistencia, esta
llave de huella dactilar cuenta con un cuerpo robusto
de aleacién de zinc, ademas de una tapa protectora
extraible y un cable de seguridad. Se puede transportar
de forma segura junto con un portatil, lo que ayuda

a reducir el riesgo de pérdida, por lo que es ideal para
desplazarse entre puestos de trabajo.

Q

FRR 2,2%
FAR 0,0001%

Tecnologia Match-in-Sensor™

La tecnologia Match-in-Sensor™ procesa y almacena

los datos biométricos integramente en el dispositivo,
aislando las credenciales del sistema anfitrion y
ofreciendo una precision de alto nivel. El reconocimiento
de huellas dactilares basado en IA mejora su rendimiento
con el tiempo, con una tasa de falso rechazo (FRR) del

2,2 %y una tasa de falsa aceptacion (FAR) del 0,0001 %.

Garantiza el cumplimiento en materia de privacidad y
normativo

Se ha disefado para respaldar las medidas de
ciberseguridad de acuerdo con (y sin limitarse a) las leyes
y reglamentos de privacidad, como el RGPD, BIPA y CCPA.
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Requisitos del sistema

Sistemas operativos compatibles

Windows 11y Windows 10

Plug & Play Si, no requiere controladores
Interfaz

Tipo de conector USB USB 2.0

Conector principal USB-C® (compatible con USB 2.0/3.0)
Seguridad

IC seguro

Funciones criptograficas

Realtek RTS 5816

Criptografia de clave publica
Cifrado simétrico
Integridad y hash
Entropia/Aleatoriedad

Indicadores LED

RSA (2048/3072/4096) / ECC(256/384)
AES256

SHA (256/384/512)/HMAC

TRNG

LED blanco encendido

LED blanco parpadeando (1x)
LED blanco apagado

LED rojo parpadeando (3x)

Dimensiones del producto

Solicitar huella dactilar para inicio de sesién
Reconoce la huella dactilar correcta
Modo en espera

Error/huella dactilar incorrecta

Peso de la unidad
Dimensiones de la unidad

Colory material de la carcasa

Dimensiones del paquete

5 g (0,18 02)
18 x16 x 7 mm (0,70 x 0,82 x 0,29")
Aleacion de zinc, PC/ABS negro (tapa)

Estilo del paquete
Dimensiones del paquete
Peso del paquete

Caja principal

Contenido del paquete

Caja marrén certificada por FSC®

Unidad: 20 x 80 x 134 mm (0,79 x 3,15 x 5,28")
Caja principal:

137 x 113 x 105 mm (5,39 x 4,45 x 4,13")

Unidad: 0,04 kg (0,08 Ib)

Caja principal: 0,2 kg (0,34 Ib)

5 unidades

1 x Llave de huella dactilar VeriMark™ IT 2.0 USB-C®
1 x Inserto de bienvenida

1 x Tarjeta de garantia
1 x Hoja de RoHS
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Energia y medio ambiente

Potencia de imagen 100mAas5Vv

Modo reposo ImA@5V

Temperatura de funcionamiento De 10 a 60 °C (de 32 a 140 °F)
Temperatura de almacenamiento De -20 a 70 °C (de -4 a 185 °F)

Pais de origen, regulaciones y garantia

Pais de origen Taiwan

Certificaciones y conformidad REACH, RoHS, FCC, CE, WEEE, Windows
Hello, WHQL

Garantia Limitada de 2 afios
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