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Seguridad de
dos factores
con un solo
toque.

El panorama digital de hoy en dia se caracteriza por las vulnerabilidades relacionadas con
las contrasefas, desde credenciales poco seguras o reutilizadas hasta estafas de phishing
cada vez mas sofisticadas. Esto pone de relieve la necesidad de contar con soluciones de
seguridad de nivel empresarial.

La llave de seguridad VeriMark™ NFC+ USB-A ofrece una autenticacion multifactor sélida
basada en hardware. Al ser compatible con FIDO CTAP 2.1, la autenticacion requiere un
contacto fisico a través de USB-A o NFC, lo que garantiza que solo se aceptaran los inicios
de sesion legitimos y ayuda a prevenir los ataques de phishingy los accesos no autorizados.

A pesar de sus funciones de seguridad avanzadas, VeriMark™ estd disefiado para facilitar el
usodiario.Noes necesarioinstalar ninglin software ni utilizar pilas. Los usuarios solo tienen
que tocar la llave para autenticarse facilmente en todos los dispositivos y plataformas.

« Seguridad con certificaciéon FIDO2 de nivel 2 para una proteccién contra ataques de
phishing

+ FIDO CTAP 2.1 para funciones de seguridad mejoradas (por ejemplo, credenciales de
residente, compatibilidad con llaves de acceso, etc.)

» Compatibilidad con versiones anteriores de CTAP 2

« Contacto a través del puerto USB-A o por NFC

» No requiere controladores

« Compatible con Windows, macOS, ChromeOS, iOS y Android

» Admite llaves de acceso y Apple ID

« Compacto y portatil

« Certificacion IP68 para un rendimiento fiable

+ Garantia limitada de 2 afios
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Seguridad certificada FIDO2 Nivel 2

La autenticacion de nivel empresarial
protege contra ataques de phishing, robos
de identidad y accesos no autorizados.

Paquete de software de
VeriMark™

Funciona al instante, sin
necesidad de instalar
controladores ni software.
Para ampliar sus funciones,
hay disponible un software
opcional (VeriMark™ Key
Manager, VeriMark™ Access’
y VeriMark™ Companion) que
ofrece funciones adicionales
y capacidades de integracion
empresarial.

CTAP 2.1

Soporte del protocolo FIDO CTAP 2.1

Admite el Gltimo protocolo FIDO CTAP 2.1
y es compatible con versiones anteriores
de CTAP 2, lo que permite el uso de
funciones de seguridad mejoradas, como
credenciales de residente, verificaciéon de

usuarios y compatibilidad multiplataforma
con claves de seguridad. Ademas, ofrece
una certificacion empresarial que verifica
la autenticidad de los dispositivos para
garantizar un acceso seguro dentro de una

organizacion.
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Compatibilidad entre
plataformas

Integracion perfecta en las
principales plataformas, como
Windows 10/11, macQOS,
ChromeOS, iOS y Android.
Compatible con navegadores
como Safari, Chrome, Firefox,
Operay Edge. También es
compatible con claves de

seguridad, Apple ID, FIDO2, U2F

y PIV para mayor seguridad y
comodidad.

Compactoy portatil

Disefio fino con una
superficie tactil que facilita
la autenticacion en cualquier
lugar. Se puede enganchar
en un llavero para mayor
comodidad y facilidad de
transporte.

“Los portatiles con CPU basada en ARM no son compatibles con VeriMark™ Access en este momento. No compatible con macOS.

Hoja de
producto

Interfaz dual USB-A + NFC

Comodidad de uso gracias a su sistema
"tap-and-go" con conexiones USB-Ay
compatibilidad con NFC contactless, tanto
para méviles como para dispositivos de
sobremesa.

Diseno duradero

Disenada para soportar
condiciones adversas, su diseno
con clasificacion IP68 ofrece
proteccion contra el aguay

el polvo, ademas de una gran
resistencia a los golpes.
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Requisitos del sistema

Sistemas operativos compatibles Windows 10/11, macOS 10.15 y posteriores,
ChromeOS 75 y posterior, iOS 13.3 y posterior,
Android 8.0 y posterior

Plug & Play Si, no requiere controladores
Software Descarga desde kensington.com
Informacion adicional del software VeriMark™ Key Manager, VeriMark™ Access,

VeriMark™ Companion (aplicacion movil)

Interfaz y conexiones

Conector USB-A, NFC
Tipo de conector USB USB-A2.0/3.0
Seguridad
IC seguro NXP JCOP4 P71
Cifrado de datos USB RSA-2048/ECC P-256 & P-384/AES-128, AES-192,

AES-256/3DES/SHA-1, SHA-256
Indicadores LED

LED azul Solicitud de "tap-and-go"
Dimensiones del producto

Peso de la unidad 45 g (0,14 0z2)
Dimensiones de la unidad 48 x 18 x4 mm (1,90 x 0,72 x 0,16")
Colory material de la carcasa Nailon 6 (poliamida 6), reforzado con fibra de vidrio

Dimensiones del paquete

Estilo del paquete Sobre marrén certificado por FSC®
Dimensiones del paquete 93 x 88 x 124 mm (3,66 x 3,46 x 4,88")

Peso del paquete 0,26 kg (0,57 Ib)

Caja principal 10 uds.

Contenido del paquete 1 x Llave de seguridad VeriMark™ NFC+ USB-A

1 x Inserto de bienvenida
1 x Tarjeta de garantia
1 x Hoja de RoHS
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Energia y medio ambiente

Temperatura de funcionamiento De 0a40°C (de 32 a 104 °F)
Temperatura de almacenamiento De-20a 85 °C(de -4 a 185 °F)

Pais de origen, regulaciones y garantia

Pais de origen Taiwan

Certificaciones y conformidad REACH, RoHS, FCC, CE, WEEE,
seguridad FIDO2 nivel 2, CTAP 2.1, IP68

Garantia Limitada de 2 aiios

Todas las especificaciones estan sujetas a cambios sin previo aviso. Es posible que los productos no estén disponibles en todos L
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