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Bezpieczne. Zaawansowane. Przystosowane
do wymagan przedsiebiorstw.

Zrozum kluczowe réznice miedzy FIDO2 CTAP 2 a CTAP 2.1 — i dlaczego ma to
znaczenie dla twojej polityki uwierzytelniania.

Zabezpieczenie z czytnikiem linii papilarnych VeriMark™ Guard 2.1 oferuje nowoczesne
uwierzytelnianie biometryczne z FIDO2 i CTAP 2.1. Obstuguje roznorodne metody
uwierzytelniania, w tym dostep bez hasta, dwusktadnikowe uwierzytelnianie i Tap-and-Go dla
ustug starszej generacji. Kompatybilne z gtdownymi platformami internetowymi, takimi jak Google,
Meta i Microsoft, wspiera standardy branzowe dotyczgce bezpieczenstwa i zgodnoSci, w tym

RODO i TAA.
Cecha CTAP 2 CTAP2.1
Sita uwierzytelnienia Bez hasta, odporny na phishing To samo — z dodatkowg polityka kontroli

Obstuguje uwierzytelnianie ,,Zawsze UV” dla

Weryfikacja uzytkownika (UV) Opcjonalnie (PIN lub biometryka) silniejszej ochrony

Przechowywanie pos$wiadczen Obstugiwane klucze rezydentne Zarzgdzanie poSwiadczeniami (usun, lista)

Funkcje dla przedsiebiorstw ~ Ograniczone PoSwiadczenie dla przedsie;biorstw dla polityki
zaufanych urzadzen

Zarzadzanie PIN-em Wsparcie PIN Wymus%anle.mlmmalnej dtugosci PIN, wy-
muszenie zmiany PIN-u

Resetowanie uwierzytelniania Brak standardowej metody Wsparcie resetu inicjowanego przez

uzytkownika

Ulepszone oddzielenie danych

Ochrona poswiadczen Podstawowy uwierzytelniajgcych od stron korzystajgcych
z nich
Kompatybilnos¢ Szeroko wspierane W petni kompatybilne z poprzednimi wersjami

Potwierdzenie Apple (AE) Nieobstugiwane Nieobstugiwane
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Dlaczego warto przejSC na zabezpieczenia z
czytnikiem linii papilarnych CTAP 2.17

Wzmocnione zasady @ Obstuga cyklu zycia
bezpieczenstwa dla poSwiadczen i kodéw PIN
g zarzgdzanych obszaréw bardziej przyjazna dla
uzytkownika
Lepsze kontrole weryfikacji N Stworzony z myslg o
@0 uzytkownikéw, idealne dla I%§ potrzebach
\‘ stanowisk wymagajacych mh%t przedsiebiorstw w
wysokiego poziomu zakresie poSwiadczania i
bezpieczenstwa budowania zaufania

-r'f‘ﬁ Funkcja Discoverable

@)@ Credentials umozliwia
przechowywanie i

wykorzystywanie poSwiadczen

bez koniecznoSci podawania

nazwy uzytkownika

Zabezpieczenie z czytnikiem linii papilarnych VeriMark™
Guard 2.1

Wzmocnione zasady
bezpieczehstwa dla
zarzgdzanych obszarow

)

4
Jaki system operacyjny? =='@ FIDO FIDO U2F i FIDO 2 Certyfikowany
Typ Dopasowanie w czujniku
Wymagana autoryzacja /
uzywane przegladarki? Dane przechowywane Dane szablonu odcisku palca w kluczu

Wskaznik fatszywych odrzucenn 2%

Korzystanie z ustug?
aws 0 :‘: & @ Wskaznik fatszywych akceptacji 0,001%

Zgodnosc z Czytelnos¢ 365¢

menedzerami haset :l @ w @

Dowiedz sie wiece],
odwiedza}ac

kensington.com/solutions/product-category/
why-biometrics/
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