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. . h IT-Fachleute haben die wichtige Aufgabe, sensible InformationenvoreinerVielzahl
BlOl | |etr|SC e sich standig weiterentwickelnder Bedrohungen zu schitzen. Herkémmliche

Authentifizierungsmethoden erweisen sich oft als unzureichend und setzen

S | C h e r h e |'t - Unternehmen Risiken wie Phishing-Angriffen und unbefugtem Zugriff aus.

Der VeriMark™ Guard 2.1 USB-A Fingerprint Security Key ist die ideale Losung fur
el nfa C h SICh er Zwei-Faktor-Authentifizierung (2FA) und bietet eine zuverldssige biometrische
. Authentifizierung, die den Standards FIDO2 und CTAP 2.1 entspricht. VeriMark™
ermoglicht einen sicheren, passwortlosen Zugriff und erhoht gleichzeitig den
Komfort fir den Benutzer.

Mitvielseitigen Authentifizierungsoptionen und umfassender Kompatibilitat mit
fihrenden Webdiensten ermoglicht VeriMark™ Guard IT-Teams den effektiven
Schutz sensibler Daten und die Optimierung von Sicherheitsprotokollen.

« Geeignet fir Windows 11, » Kompaktes Design
V\:]mdows 10, mac0s und  Unterstitzt die Einhaltung der
ChromeOsS DSGVO, BIPA und CCPA

. Un;esrs]tut'zt Chrome, Edge, Firefox . Passkey-Kompatibilitat mit
und >atart Microsoft, Google und Apple

« FIDO2- und FIDO U2F-zertifiziert . Unterstiitzt ISO/IEC 27001

« Unterstitzt das CTAP 2.1-Protokoll Anhang A Kontrollen

« Match-in-Sensor™-  2Jahre begrenzte Garantie

Fingerabdrucktechnologie

« Verschlusselte End-to-End-Sicherheit
mit 2 % FRR und 0,001 % FAR
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Plattformiibergreifende
Kompatibilitat

Dieser Sicherheitsschlissel
wurde fir Windows 11
entwickelt und ist vollstandig
kompatibel mit Windows 10.
Er unterstitzt gangige
Browser wie Chrome, Edge,
Firefox und Safari und bietet
uber Tap-and-Go auch
plattformubergreifende
Kompatibilitat mit macOS
und ChromeOS.

Kompaktes Design

VeriMark™ wurde fir den
mobilen Einsatz entwickelt
und verflgt Gber eine
Kappe zum Schutz des
Sicherheitsschlissels, wenn
dieser nicht verwendet wird.
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FIDO2- und FIDO U2F-
zertifiziert

Bietet eine Vielzahl von
Authentifizierungsoptionen
und unterstitzt biometrische
Dienste gemal} FIDO2 sowie
die FIDO-U2F-Funktionalitat.
Es bietet einen sicheren
passwortlosen Zugriff sowie
eine Zwei- und Mehrfach-
Faktor-Authentifizierung,
einschliellich praktischer
Tap-and-Go-Unterstitzung.
Dariber hinaus kann es bis zu
10 Fingerabdrlcke speichern.
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GET GDPR
COMPLIANT"

Unterstiitzt die Einhaltung
der DSGVO

Entspricht den
Cybersicherheitsmalnahmen,
die mit den wichtigsten
Datenschutzgesetzen und
-vorschriften, einschlief8lich
DSGVO, BIPA und CCPA, im
Einklang stehen.

Unterstiitzt das
CTAP 2.1-Protokoll

Bietet verbesserten

Schutz und eine einfache
Anmeldung. Mit erweiterten
Sicherheitsprotokollen,
optimierter
Berechtigungsnachweis-
und PIN-Verwaltung sowie
unternehmensgerechten
Funktionen wie
Geratebescheinigung
unterstutzt VeriMark™

die Sicherheit, vereinfacht
gleichzeitig die
Authentifizierung und macht
Passworter Uberflissig.
Abwartskompatibel mit
CTAP 2.0.

Passkey-Kompatibilitat mit
Microsoft, Google und Apple

Bequeme und sichere
passwortlose Anmeldung mit
Passkeys, die den stdrksten
Schutz vor unbefugtem
Zugriff bieten.

Datenblatt

Verschlisselte
Ende-zu-Ende-Sicherheit
mit Match-in-Sensor™
Fingerabdrucktechnologie

Bietet aulergewohnliche
biometrische Leistung
und 360°-Lesbarkeit mit
fortschrittlicher Anti-
Spoofing-Technologie,
die mit einer falschen
Ablehnungsrate (FRR)
von 2 % und einer
falschen Akzeptanzrate
(FAR) von 0,001 % die
Branchenstandards tbertrifft.
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ISO/IEC 27001
Anhang A Kontrollen

Kann die Risiken fir Ihr
Unternehmen in Bezug auf
Vertraulichkeit, Integritat
und Verfuigbarkeit von
Daten mindern und die
Einhaltung der Kontrollen
gemal Anhang A 7.7 und
7.9 zum Schutz sensibler
Informationen unterstitzen.
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Systemanforderungen

Technische
Spezifikationen

USB-AnschlUsse

Unterstutzte Betriebssysteme

Plug & Play

Fingerabdruckregistrierung

Web-Authentifizierung nach FIDO2

Browser-Kompatibilitat

Windows 10, Windows 11, macOS, ChromeOS,
und iOS 13.5.1 oder hoher

Kein Treiber erforderlich

Fingerabdruck in Windows 10 Version 1903
registrieren oder spater

Windows 10, Windows 11, macOS und ChromeOS
Edge, Chrome, Firefox, Safari

Verbindung USB-A
Hostanbindung Unterstiitzt USB 2.0/3.0 Typ A
Sicherheit
Sichere Match-in-Sensor Synaptics FS7600
Fingerabdrucktechnologie
USB-Datenverschlisselung AES-256/SHA-256
Sicherer Sitzungsaufbau SSLv3
Sichere Kommunikation TLS1.2
Schlisselaustausch, Authentifizierung RSA-2048-Kryptografie mit 6ffentlichem Schliissel
und Datenvalidierung
Falsch-Zurlckweisungsrate (FRR) 2%
Falsch-Akzeptanzrate (FAR) 0,001 %
LED-Anzeige
Weifse LED leuchtet: Fingerabdruck fiir Login anfordern
1 x Blinken: Korrekter Fingerabdruck wurde erkannt
Licht aus: Im Bereitschaftszustand
Rote LED 3 x Blinken: Fehler & falscher Fingerabdruck wurde
gescannt
Produktabmessungen
Abmessungen 15x30x8,5mm
Gewicht 5g
Abmessungen (Haupteinheit) 15x22.5x8 mm
Gewicht (Haupteinheit) 3g
Abmessungen (Abdeckung) 15.2x27.2x8,5mm
Gewicht (Abdeckung) 2g

Farbe und Material des Gehauses
USB-Abdeckung

Zinklegierung
Schwarzes Polykarbonat/ABS
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Verpackungsinformationen

Verpackungsart
Verpackungsinformationen
Verpackungsgewicht
Versandkarton

Verpackungsinhalt

Stromversorgung & Umgebungsbedingungen

Einzelhandelspackung
80x20x134 mm
36g

Anzahl: 5 Stiick

VeriMark™ Guard USB-A Fingerprint Key
VeriMark™ Guard USB-A Schutzabdeckung
BegriiBungskarte

Garantieinformationen

Leistungsaufnahme 100 mA bei 5V
Leistungsaufnahme im Standby 330 pA @ 5V
Relative Luftfeuchtigkeit 5 % bis 95 % nicht kondensierend
Betriebstemperatur 0 bis 45 °C
Lagertemperatur -40 bis 85 °C

Ursprungsland, Zertifizierungen und Garantie
Ursprungsland Taiwan

Garantie

Zertifizierungen und Konformitat

Auf 2 Jahre begrenzte Garantie — weltweit
FCC, CE, RCM, REACH, WEEE, RoHS, VCCI
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