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Seguro. Evoluido. Pronto para Empresas.

Entenda as principais diferencas entre FIDO2 CTAP 2 e CTAP 2.1 — e por que
isso € importante para sua estratégia de autenticacao.

A Chave de Seguranca de Impressao Digital VeriMark™ Guard 2.1 oferece autenticacao biométrica
de ultima geracao com FIDO2 e CTAP 2.1. Suporta diversos métodos de autenticacao, incluindo
acesso sem senha, duplo fator e acesso rapido para servicos de legado. Compativel com as
principais plataformas web como Google, Meta e Microsoft, suporta padroes da industria para
seguranca e conformidade, incluindo GDPR e TAA.

Recurso

Forca de Autenticacao

Verificacao de Usuario (VU)

Armazenamento de
Credenciais

Recursos Empresariais

Gestao de PIN

Redefinicao do autenticador

Protecao de credenciais

Compatibilidade

Atestacao da Apple

CTAP 2

Sem senha, resistente a phishing

Opcional (PIN ou biométrico)

Chaves residentes suportadas

Limitado

Suporte ao PIN

Sem método padrao

Basico

Ampla compatibilidade

Nao suportado

CTAP2.1
Igual — com controlo de politica adicional

Suporta autenticadores “Sempre UV” para
protecao mais forte

Gestao de credenciais (excluir, listar)

Atestacao Empresarial para politicas de
confianca de dispositivos

Impor comprimento minimo do PIN, forcar
alteracao do PIN

Redefinicao iniciada pelo usuario suportada

Isolamento melhorado entre credenciais e
partes confiaveis

Totalmente compativel com versoes anteriores

Nao suportado
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Porqué atualizar para chaves de seguranca
de impressao digital CTAP 2.17
Suporte de ciclo de vida de

Politicas de seguranca
| mais rigorosas para credenciais e PIN mais amigavel
ambientes geridos ao usuario

i

‘9 Melhores controlos de %§ Construido para necessidades
\‘ verificacao do usuario |||!'2§! empresariais de atestacao e
ideais para funcoes de alta ancoragem de confianca

seguranca

Politicas de seguranca
mais rigorosas para
ambientes geridos

Credenciais descobertas
permitem que credenciais
sejam armazenadas e usadas
sem precisar de um nome de
usuario primeiro

)

Chave de seguranca de impressao digital VeriMark™ Guard 2.1
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Qual o sistema operativo? == ' @ FIDO FIDO U2F e FIDO 2 Certificado

Tipo Correspondéncia no sensor
Autenticacdo necessaria/

navegador(es) utilizado(s)? Dados Armazenados Dados do template de impressao

digital na chave
Taxa de Rejeicao Falsa 2%

aws @<
0’0‘ > @ Taxa de Aceitacao Falsa 0,001%
Compatibilidade com

by Legibilidade 365¢
gestores de senhas ﬂl @ m @ 8

Servicos utilizados?

Saiba mais ao visitar
kensington.com/solutions/product-category/
why-biometrics/
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