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Bezpieczenstwo
dwuetapowe,
jedno dotkniecie.

Dzisiejszy Swiat cyfrowy charakteryzuje sie ciggtymi lukami w zabezpieczeniach
zwigzanymi z hastami - od stabych lub wielokrotnie wykorzystywanych danych logowania
po coraz bardziej wyrafinowane ataki phishingowe - co podkresla potrzebe rozwigzan
zabezpieczajgcych klasy korporacyjnej.

Klucz bezpieczenstwa VeriMark™ NFC+ USB-C® zapewnia silne, oparte na sprzecie
uwierzytelnianie wieloskfadnikowe. Dzieki wsparciu dla FIDO CTAP 2.1, uwierzytelnianie
wymaga fizycznego dotkniecia za pomocg USB-C® lub NFC, co zapewnia, ze tylko legalne
proby logowania sg udane, pomagajac zapobiegac phishingowi i nieautoryzowanemu
dostepowi.
Pomimouzyciazaawansowanychfunkcjizabezpieczen, VeriMark™ zostatzaprojektowany
z myslg o codziennej tatwosci uzytkowania. Nie wymaga instalacji oprogramowania ani

baterii - uzytkownicy po prostu dotykajag klucza, aby bezproblemowo uwierzytelnic sie
na réznych urzadzeniach i platformach.

+ Zabezpieczenia certyfikowane na poziomie FIDO2 Level 2 dla ochrony
odpornej na phishing

« FIDO CTAP 2.1 dla ulepszonych funkcji zabezpieczen (np. dane
uwierzytelniajgce przechowywane w urzadzeniu, wsparcie dla kluczy dostepu)

« Kompatybilno$¢ wsteczna z CTAP 2

+ Dotyk przez port USB-C® lub NFC

* Nie sg potrzebne sterowniki

+ Kompatybilny z Windows, macOS, ChromeOS, iOS i Android

+ Wsparcie dla kluczy dostepu i Apple ID

+ Kompaktowy i przenosny

+ Oznaczenie IP68 dla niezawodnej wydajnosci

+ 2-letnia ograniczona gwarancja
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Zabezpieczenia certyfikowane na

poziomie FIDO2 Level 2

Uwierzytelnianie na poziomie

przedsiebiorstwa, ktére chroni przed
phishingiem, kradziezg tozsamosci i
nieautoryzowanym dostepem.

Zestaw oprogramowania
VeriMark™

Dziata natychmiast

bez potrzeby instaladji
sterownikéw lub
oprogramowania. Aby uzyskac
rozszerzong funkcjonalnos,
dostepne jest opcjonalne
oprogramowanie (VeriMark™
Key Manager, VeriMark™
Access” i VeriMark™
Companion), ktére zapewnia
dodatkowe funkcje

i mozliwosci integracji

z przedsiebiorstwem.

Obstuguje najnowszy protokoét FIDO

CTAP 2.1 i jest wstecznie kompatybilny
z CTAP 2, umozliwiajgc zaawansowane
funkcje bezpieczenstwa, takie jak dane

CTAP 2.1

Wsparcie protokotu FIDO CTAP 2.1

uwierzytelniajgce, weryfikacja uzytkownika
i wsparcie dla kluczy dostepu na

réznych platformach. Oferuje réwniez
poswiadczenie przedsiebiorstwa,
weryfikujac autentycznos¢ urzadzen dla
bezpiecznego dostepu w organizacji.
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Obstuga réznych platform

Bezproblemowa integracja
we wszystkich gtéwnych
platformach, w tym Windows
10/11, macOS, ChromeOS,
iOS i Android. Kompatybilny
z przegladarkami takimi

jak Safari, Chrome, Firefox,
Opera i Edge. Obstuguje
réwniez klucze dostepu,
Apple ID, FIDO2, U2F i PIV dla
zwiekszonego bezpieczenstwa

i wygody.

Kompaktowy i przenosny

Cienka konstrukcja

z powierzchnig dotykowg
umozliwiajaca szybka
autoryzacje w podrézy. Mozna
g0 przypig¢ do breloczka, co
zapewnia wygode i fatwosc¢
przenoszenia.

“Laptopy z procesorem ARM nie sg obecnie obstugiwane przez VeriMark™ Access. Niekompatybilny z macOS.

Karta
produktu

Interfejs dualny USB-C® + NFC

Wygoda tap-and-go z nowoczesnym
pofgczeniem USB-C® i bezdotykowym
wsparciem NFC dla urzagdzen mobilnych i
stacjonarnych.

Wytrzymata konstrukcja

Zaprojektowany, aby
wytrzymac trudne warunki,
konstrukcja o klasie IP68
zapewnia ochrone przed wodg
i kurzem, a takze odpornosc
na zgniatanie.
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Wymagania systemowe

Obstugiwane systemy operacyjne Windows 10/11, macOS 10.15 i nowsze,

Interfejs i potgczenia

Plug & Play
Oprogramowanie

Dodatkowe informacje o
oprogramowaniu

ChromeQOS 75 i nowsze, iOS 13.3 i nowsze,
Android 8.0 i nowsze

Tak, nie sg wymagane zadne sterowniki
Pobierz z kensington.com

VeriMark™ Key Manager, VeriMark™ Access,
VeriMark™ Companion (aplikacja na telefon)

Bezpieczenstwo

Ztacze
Typ zfacza USB

USB-C® NFC
USB-C® 2.0/3.0

Wskazniki LED

Bezpieczny IC
Szyfrowanie danych USB

NXP JCOP4 P71

RSA-2048/ECC P-256 | P-384/AES-128, AES-192,
AES-256/3DES/SHA-1, SHA-256

Wymiary produktu

Niebieska dioda LED

Prosba o Tap-and-Go

Wymiary opakowania

Waga produktu
Wymiary jednostkowe
Kolor/materiat obudowy

5g (0.1802z)
50x16 x5 mm (1,97 x 0,63 x 0,20")

Nylon 6 (poliamid 6), wzmocniony widknem
szklanym

Rodzaj opakowania
Wymiary opakowania
Waga opakowania
Opakowanie zbiorcze
Zawartos¢ opakowania

Brazowa koperta z certyfikatem FSC®
93 x 88 x 124 mm (3,66 x 3,46 x 4,88")
0,26 kg (0,57 Ib)

10 szt.

1 x VeriMark™ NFC + USB-C® Klucz bezpieczenstwa
1 x Karta powitalna

1 x Karta gwarancyjna

1 x Arkusz RoHS
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Zasilanie i warunki otoczenia

Temperatura pracy Od 0°C do 40°C (od 32°F do 104°F)
Temperatura przechowywania -20 do 85°C (-4 do 185°F)

Kraj pochodzenia, przepisy i gwarancja

Kraj pochodzenia Tajwan
Certyfikaty i zgodnos¢ REACH, RoHS, FCC, CE, WEEE,

Poziom bezpieczenstwa FIDO2 2, CTAP 2.1, IP68
Gwarandja 2-letnia, ograniczona
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