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Introduction

Le Gestionnaire de clé VeriMark™ est un outil de gestion officiel fourni par Kensington,
concu pour configurer et gérer la clé de sécurité VeriMark™ NFC+.

Avec le Gestionnaire de clé VeriMark™, les utilisateurs peuvent :
« Afficher les informations sur I'appareil telles que le numéro de série, la version FIDO2
et la version du firmware
« Gérer le code PIN et les certificats numériques
« Opérations pour les fonctions FIDO2, PIV et OTP

Compatibilité avec macOS
Le Gestionnaire de clé VeriMark™ prend en charge les fonctionnalités PIV et OTP sur macOS
14 et versions ultérieures.

Pour les systemes exécutant des versions de macOS inférieures a 14, PIV et OTP ne sont
pas pris en charge ; seule la fonctionnalité FIDO2 est disponible.
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1. INSTALLER

(] W@ Install VeriMark Key Manager B8
Welcome to the VeriMark Key Manager Installer Thei e
. wael : ™ .
¢ Intr ne to VeriMark™ Key Manager Introduction Installation Complete!
Installer License

VeriMark™ Key Manager has been successfully installed in your
Destination Select Applications folder

Version v1.0.5.6 :
Installation Type
z You can launch VeriMark™ Key Manager from the Applications folder
This installer will guide you through the installation of Verikark™ Installation or Launchpad.
Key Manager. ® Summary
Thank you for using VeriMark™ Key Manager!
VeriMark™ Key Manager will be installed in your Applications folder.

System Requirements:

macOS 12.0+ (Monterey or later)
+  Apple Silicon (M1/M2/M3) or Intel processor
Click Continue to begin the installation.

Continue

Lien de téléchargement : kensington.com/ Double-cliquez sur le fichier .pkg pour

verimark-nfc commencer l'installation et suivez les
instructions a I'écran pour compléter le
processus.

VeriMark™ NFC+ USB-A Security Key

PIV '"I
0 Package: Click to view details &
otp Serial Number: 24121126 @

Une fois l'installation terminée, vous pouvez
ouvrir et commencer a utiliser le gestionnaire
de clés VeriMark™.


https://www.kensington.com/software/verimark-setup/verimark-nfc-setup-guide/
https://www.kensington.com/software/verimark-setup/verimark-nfc-setup-guide/
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2.1 MAISON

- Apreés avoir ouvert le gestionnaire de clés VeriMark™ et
inséré la clé de sécurité NFC+ VeriMark™, vous pouvez
trouver des informations pertinentes sur la clé de sécurité

VeriMark™ NFC+ USB-A Security Key NFC+ VeriMark™ sur la page d'accueil. Cliquer sur « Cliquez

pour voir les détails » affichera la version du firmware et

les détails FIDO2.
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Package: Click to view details
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Firmware Version: 81.24
FIDO2 Version: a0

Serial Number: 24121126
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2.2 FIDO2

VeriMark™ Key Manager

Sur la page FIDO2, vous pouvez effectuer la création/
changement de PIN, la gestion des clés et réinitialiser la clé

FIDO2 Management de sécurité NFC+ VeriMark™.
Security Key PIN o . N
O g b ety o el e s Il'y a deux points importants a noter :
- pa-sskwmgemem + Lafonctionnalité de gestion des clés n'est pas prise
= .
e en charge dans toutes les versions.
) ResetSecuriy ey « La réinitialisation de la clé effacera toutes les

Remeve everything from this security key and feset to factory settings

données FIDO®. Cela signifie que si vous avez
précédemment enregistré votre clé de sécurité avec

j d’autres applications, vous ne pourrez pas l'utiliser
pour vous connecter apreés avoir réinitialisé la clé et
devrez la réenregistrer.

Reset

2.2.1 CREER/CHANGER LE PIN

Le code PIN FIDO2 n’existe pas sur la nouvelle clé
VeriMark™ NFC+. L'utilisateur doit définir un code PIN.
Si vous n'avez pas défini de code PIN, l'option affichée
dans la section Code PIN de la clé de sécurité sera
« Créer ». Si vous avez déja défini un code PIN, 'option
affichée sera « Changer ».

Or Security Key PIN
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2.2.2 GESTION DES CLES

Feature Not Supported X

This security key does not support passkey management. Please use a
compatible key to access this feature.

° VeriMark™ Key Manager

PIV Management/Configure PINs [Change PIN

Current PIN

New PIN

Confirm New PIN

i@ 10 :Q i@ iO

i ®

Sivotre clé de sécurité VeriMark™ NFC+ n’est pas prise en
charge, le message suivant sera affiché.

Sivotre clé de sécurité VeriMark™ NFC+ est prise en
charge, vous pourrez voir les clés qui prennent en charge
la commande de gestion des identifiants apres avoir entré
le code PIN FIDO®. Vous pouvez supprimer des identifiants
depuis cette page.

Veuillez noter que la suppression des identifiants effacera
toutes les données FIDO®. Cela signifie que si vous avez
précédemment enregistre votre clé de sécurité avec
d'autres applications, vous ne pourrez plus l'utiliser

pour vous connecter apres la suppression et devrez la
réenregistrer.

2.2.3 REINITIALISATION DE LA CLE DE SECURITE

Réinitialiser restaurera la clé de sécurité VeriMark™ NFC+ a son état initial. Ce processus effacera

toutes les données FIDO®, y compris le code PIN FIDO2 et tous les enregistrements d'application
précédemment enregistrés. En conséquence, la clé de sécurité ne fonctionnera plus pour se connecter
aux applications précédemment enregistrées. Pour continuer a l'utiliser, vous devrez réenregistrer la clé

avec chaque service.

Veuillez suivre les instructions a I'écran pour compléter le processus de réinitialisation (réinsérez la clé
de sécurité VeriMark™ NFC+ et touchez-la dans le temps imparti).
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2.3 PIV

®@oC  VeriMark™KeyManager

Sur la page PIV, vous pouvez gérer le code PIN, le PUK, la

PIV Management clé de gestion, ainsi que les certificats associés.
PIN Management
Certificates

0 Certificates loaded

Reset
Reset PIV
Restore defaults

2.3.1 GESTION DU PIN

T Dans la section Gestion du code PIN, vous pouvez gérer
PIV Management [Configure PINs votre code PIN PIV, PUK et clé de gestion.
user Les valeurs par défaut sont indiquées ci-dessous.
‘ + Code PIN utilisateur : 123456
P + PUK: 12345678
Management Key + Clé de gestion : 010203040506070801020304050607
080102030405060708

2.3.2 CERTIFICATS

e®c  VeriMark™ Key Manager

Sur la page des certificats, vous pouvez gérer les certificats

BRL v fertficates en effectuant des actions telles que Générer, Importer,
U O P Exporter et Supprimer. Pendant le processus, veuillez

entrer les parametres correspondants requis par l'outil,
tels que le code PIN PIV ou la clé de gestion, pour procéder
T a l'opération.

Authentication (Slot 9a)
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2.3.3 REINITIALISATION

Réinitialiser restaurera la clé de sécurité VeriMark™ NFC+ a son état initial. Ce processus effacera
toutes les données PIV, réinitialisera le code PIN, le PUK et la clé de gestion a leurs valeurs par défaut,

et supprimera tous les certificats stockeés.

2.4 OTP

VeriMark™ Key Manager

OATH-HOTP Management

H(3)
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L'OTP prend en charge le type HOTP. La configuration est
disponible en deux modes : Rapide et Avancé, permettant
aux utilisateurs de choisir en fonction de leurs besoins. Le
mode rapide convient aux utilisateurs généraux et offre
un processus de configuration simple, tandis que le mode
avancé fournit des options plus personnalisables, telles
que l'entrée manuelle de la clé secrete et la définition du
compteur, ce qui le rend idéal pour les utilisateurs ayant
des exigences avancées.

VeriMark™ Key Manager

OATH-HOTP Management /Quick

Digits © 6Digts 8 Digits

Auto Save

VeriMark™ Key Manager

OATH-HOTP Management [Advanced

(F)

b
2
8
8

HOTP Length O 6Digits 8 Digits

]

Moving Factor Seed(Counter) 0

The output of OTP value comes with enter

SecretKey

Auto Save

Vous pouvez cliquer sur « Générer » pour créer une clé
secrete ou entrer votre propre clé secrete spécifique pour
compléter la configuration.
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VeriMark™ Key Manager

Security key has been successful configured!
| Do you want to continue setting the next

security key?

Yes:Continue setting the next security key.

No: Save as CSV file.

v sunnyunny..

Apreés avoir configuré 'OTP sur la premiére clé de sécurité
VeriMark™ NFC+, un message apparaitra vous demandant si
vous souhaitez configurer d'autres clés de sécurité VeriMark™
NFC+.

Si oui, cliquez sur « Oui » et insérez la deuxieme, la troisieme,
etc. pour continuer la configuration. Sinon, cliquez sur « Non
». Vous serez ensuite invité a choisir un emplacement pour
enregistrer le fichier de configuration OTP.

La configuration du gestionnaire de clés VeriMark™ est terminée — découvrez tout le potentiel de
votre clé de sécurité VeriMark™ NFC+.
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