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VeriMark™ Guard USB-A Fingerprint Key
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Det senaste
iInom biometrisk
autentisering
inom rackhall.

Member of

Microsoft Intelligent
Security Association

BY Microsoft
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VeriMark™ Guard USB-A Fingerprint Key erbjuder det senaste inom
biometrisk autentisering for alla enheter, oavsett operativsystem. FIDO2-
och FIDO U2F-certifierad med utokade autentiseringsalternativ inklusive
stark singelfaktors- (I6senordsfri), tvafaktors-, multifaktors- och Tap-and-
Go-autentisering®. Maximal kompatibilitet med webbtjanster som Google,
Facebookoch Microsoft (for Windows Hello, se VeriMarkellerVeriMark|IT), med
stod for Chrome, Edge, Firefox och Safari. Overtraffar branschstandarderna
for frekvensen av felaktiga godkdnnanden (FAR) och frekvensen av felaktiga
avvisningar (FRR). Stodjer GDPR-efterlevnad.

Egenskaper inkluderar:

 Multiplattformskompatibel « Overtraffar branschstandarderna
 Enl6sning for singelfaktors- for frekvensen av felaktiga
(utan l6senord), tvafaktors-, godkannanden (FAR) och
multifaktors- eller Tap-and-Go- frekvensen av felaktiga avvisningar

autentisering? (FRR)

« FIDO2- och FIDO U2F-certifierad * Robust design

+ Webbaserat stod i de storsta « Tva ars garanti
webbldsarna? - Stodjer GDPR-efterlevnad

« Krypterad sakerhet fran andpunkt
till andpunkt med Match-in-
Sensor™ fingeravtrycksteknik
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Multiplattformskompatibel

Denna biometriska autentiseringslosning med sakerhetsnyckel ar
utformad for Windows 10 och har stod for de senaste webblasarna
(Chrome, Edge, Firefox och Safari). Observera att vissa tjanster

kan krava installning av inloggningen med sakerhetsnyckel pa en
Windows-baserad dator for att tilldta biometrisk autentisering. Pa var
supportsida (kensington.com/software/verimark-setup) finns en lista

dver kompatibla tjanster.

Krypterad sakerhet fran
andpunkt till andpunkt med
Match-in-Sensor™
fingeravtrycksteknik

Kombinerar overlagsen
biometrisk prestanda och 360°
lasbarhet med anti-spoofing-
teknik medan den Gvertraffar
branschens standard for frekvens
av felaktiga avvisningar (FRR

2 %) och frekvens av felaktiga
godkdnnanden (FAR 0,001 %).

* Biometrik ger stod for GDPR-efterlevnad

Robust design

Hallbar stomme av zinklegering
inkluderar skyddande fodral

med hal for nyckelring for enkel
transport nar den inte ar ansluten
till en enhet, med LED-indikator
for godkand/avvisad och en
vidgad bakdel for enkelt grepp.
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FIDO2- och FIDO U2F-certifierad

VeriMark™ Guard erbjuder
utokade autentiseringsalternativ
for FIDO2-tjanster for
biometrisk autentisering samt
FIDO U2F-tjanster som kraver
sakerhetsnyckel. Den ger
starkt stod for singelfaktors-
(I6senordsfri), tvafaktors-,
multifaktors- och Tap-and-
Go-autentisering, vilket gor
den till den basta biometriska
autentiseringsnyckeln pa
marknaden. Stod for upp till 10
fingeravtryck.
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GDPR’

Stodjer GDPR-efterlevnad

Kan anvandas for att stodja
cybersdkerhetsatgarder i enlighet
med (men inte begransat

till) integritetslagar och
-bestdmmelser som GDPR, BIPA
och CCPA.

Produkt
Blad

Mojliggor autentisering med
biometrik och sakerhetsnyckel

FIDO2 dr det senaste inom
heltdckande onlinesakerhet, men
nya tjanster laggs hela tiden till,
sa alla tjanster stodjer annu inte
denna standard. VeriMark™ Guard
har utvecklats for att vaxa med dig
och dina autentiseringsbehov. Vi
uppmanar dig att granska var lista
med tjanster i supportavsnittet
(kensington.com/software/
verimark-setup) pa var webbplats
for att garantera att du far basta
mojliga upplevelse.

2 ars

begransad garanti

Tva ars garanti

Lita pa att Kensington skyddar
dig.

1. Tap and Go innebar en kombination av anvandarnamn och l6senord med autentisering genom en andra sakerhetsnyckel for att ge extra sakerhet pa tjanster utan FIDO2.

2. Fortjanster som anvdnder den dldre FIDO U2F-standarden kan anvandaren i stallet for att anvanda biometrisk autentisering helt enkelt sdtta fingret pa VeriMark Guard
Fingerprint Key for att aktivera en sakerhetstokenupplevelse. Se en fullstandig lista pa supportsidan for VeriMark™ (www.kensington.com/software/verimark-setup). Tap and Go
innebar en kombination av anvandarnamn och l6senord med autentisering genom en andra sakerhetsnyckel for att ge extra sakerhet pa tjdnster utan FIDO2.


https://www.kensington.com/software/verimark-setup/

Kensington

Tekniska
specifikationer

VeriMark™ Guard USB-A Fingerprint Key

Artikelnummer: K64708WW | UPC-kod: 0 85896 64708 9

Systemkrav

Operativsystem som stods

Plug-and-play

Fingeravtrycksregistrering
FIDO2-webbautentisering

Kompatibilitet med webbldsare

USB-granssnitt

Windows 7, 8.1, 10, macOS, Chrome OS och i0S 13.5.1
eller hogre

Ingen drivrutin kravs
Registrera fingeravtryck i Win10 RS 1903 eller senare
Win10, Mac och Chrome OS

Edge, Chrome, Firefox, Safari (vissa webbldsare
tillhandahaller endast begransat stod for FIDO2)

Kontakt
Vardkontakt

Sakerhet

USB 2.0
Stodjer USB 2.0/3.0 typ A

Saker match-in-sensor for fingeravtryck

USB-datakryptering

Sakert sessionsupprattande

Saker kommunikation

Nyckelutbyte, autentisering och

datavalidering

Frekvensen av felaktiga avvisningar (FRR)

Frekvensen av felaktiga
godkannanden (FAR)

Produktens matt

Synaptics FS7600
AES-256/SHA-256
SSLv3

TLS1.2

RSA-2048-kryptografi med offentlig nyckel
2%

0,001 %

Enhetens matt

Enhetens vikt

Enhetens matt (huvuddel)

Enhetens vikt (huvuddel)

Enhetens matt (lock)

Enhetens vikt (lock)
Holjets farg och material
USB-lock

Bredd: 15 mm (0,6 tum)
Langd: 30 mm (1,18 tum)
Hojd: 8,5 mm (0,33 tum)

5g(0,18 0z)

Bredd: 15 mm (0,6 tum)
Langd: 22,5 mm (0,9 tum)
Hojd: 8 mm (0,31 tum)

3g(0,10 02)

Bredd: 15,24 mm (0,6 tum)
Langd: 27,18 mm (1,07 tum)
Hojd: 8,5 mm (0,33 tum)

2 g (0,08 oz)
Zinklegering
Black PC/ABS
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Forpackningens matt

Typ av forpackning

Forpackningens matt

Forpackningens vikt
Ytterforpackning

Forpackningens innehall

Effekt och miljoforhdllanden

Kartong for detaljhandel

Bredd: 80 mm (3,15 tum)

Djup: 20 mm (0,78 tum)

Ho6jd: 134 mm (5,28 tum)

36 g (0,08 Ibs)

5st.

VeriMark Guard USB-A Fingerprint Key
VeriMark Guard USB-skyddslock

Valkomstinsats
Garantiinformation

Strom vid avbildning
Strom i standby
Relativ luftfuktighet
Arbetstemperatur

Forvaringstemperatur

Ursprungsland, foreskrifter och garanti

100 mA vid 5V

330 uAvid5V

5 % till 95 % icke-kondenserande
0 till 45 °C (32 till 113 °F)

-40 till 85 °C (-40 till 185 °F)

Ursprungsland

Garanti

Certifiering och dverensstammelse

LED-indikator

Taiwan
2 ars begransad — globalt
FCC, CE, RCM, REACH, WEEE, RoHS, VCCI

Vit LED

Rod LED

Lampa pa: Begar fingeravtryck for inloggning
Lampa blinkar (1 gang): Identifiera ratt fingeravtryck
Lampa av: Standbylage

Lampa blinkar (3 ganger): Fel/
felaktigt fingeravtryck skannat
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