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Tweefactor-
beveiliging
met één tik.

Het huidige digitale landschap wordt gekenmerkt door aanhoudende kwetsbaarheden
rond wachtwoorden—vanzwakke of hergebruikte inloggegevens tot steeds geavanceerdere
phishingaanvallen — wat de noodzaak van beveiligingsoplossingen op enterprise-niveau
onderstreept.

De VeriMark™ NFC+ USB-A Security Key biedt sterke, hardware-gebaseerde
multifactor-authenticatie. Met ondersteuning voor FIDO CTAP 2.1 vereist authenticatie
een fysieke tik via USB-A of NFC, zodat alleen legitieme inlogpogingen slagen en phishing
en ongeautoriseerde toegang worden voorkomen.

Ondanks de geavanceerde beveiligingsmogelijkheden is VeriMark™ ontworpen voor
eenvoudig, dagelijks gebruik. Er is geen software-installatie of batterij nodig — gebruikers
hoeven de sleutel alleen maar te tikken om naadloos te authenticeren op verschillende
apparaten en platforms.

« Gecertificeerde beveiliging op FIDO2 niveau 2 voor bescherming tegen phishing

+ FIDO CTAP 2.1 voor verbeterde beveiligingsfuncties (bijv. opgeslagen inloggegevens,
ondersteuning voor Passkeys)

» Achterwaartse compatibiliteit met CTAP 2

« Tik via USB-A-poort of NFC

» Geen stuurprogramma'’s nodig

« Compatibel met Windows, macOS, ChromeOS, iOS en Android
» Ondersteunt Passkeys en Apple ID

« Compact en draagbaar

« IP68-classificatie voor betrouwbare prestaties

 2jaar beperkte garantie
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Gecertificeerde beveiliging op FIDO2

niveau 2

Authenticatie op bedrijfsniveau beschermt
tegen phishing, identiteitsdiefstal en

ongeautoriseerde toegang.

VeriMark™-softwarepakket

Werkt onmiddellijk zonder
stuurprogramma's of software
te hoeven installeren.

Voor een uitbreiding van
functionaliteit is optionele
software (VeriMark™ Key
Manager, VeriMark™ Access’
en VeriMark™ Companion)
beschikbaar die extra functies
en mogelijkheden voor
bedrijfsintegratie biedt.

Ondersteunt het meest recente FIDO
CTAP 2.1-protocol en is achterwaarts
compatibel met CTAP 2 om
beveiligingsfuncties zoals opgeslagen

CTAP 2.1

Ondersteuning voor FIDO CTAP 2.1-protocol

inloggegevens, gebruikersverificatie

en platformoverkoepelende Passkey-
ondersteuning te bieden. Daarnaast
biedt het enterprise-attestatie, waarmee
de authenticiteit van apparaten wordt
geverifieerd voor veilige toegang binnen

een organisatie.
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Compatibel met meerdere
platforms

Naadloze integratie met alle
grote platforms, waaronder
Windows 10/11, macQOS,
ChromeOS, i0S en Android.
Compatibel met browsers
als Safari, Chrome, Firefox,
Opera en Edge. Biedt ook
ondersteuning voor Passkeys,
Apple ID, FIDO2, U2F en PIV
voor verbeterde beveiliging en
meer gemak.

Product-
blad

USB-A + NFC dubbele interface

Tap-and-go gemak met USB-A-
connectiviteit en contactloze NFC-
ondersteuning voor zowel mobiele als
desktopapparaten.

Compact en draagbaar

Slank ontwerp met een
easy-touch oppervlak voor

snelle authenticatie onderweg.

Kan aan een sleutelbos voor
gemak en draagbaarheid.

“Laptops met een ARM-gebaseerde CPU worden op dit moment niet ondersteund door VeriMark™ Access. Niet compatibel met macOS.

Duurzaam ontwerp

Het ontwerp met
IP68-classificatie is speciaal
ontwikkeld om zware
omstandigheden te weerstaan.
Het biedt bescherming tegen
water en stof en is bestand
tegen hoge druk.
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Systeemvereisten

Ondersteunde besturingssystemen

Plug-and-play
Software

Aanvullende software-informatie

Interface en verbindingen

Windows 10/11; macOS 10.15 of hoger,
ChromeOS 75 of hoger, i0S 13.3 of hoger,
Android 8.0 of hoger

Ja, geen stuurprogramma’s nodig.
Download van kensington.com

VeriMark™ Key Manager, VeriMark™ Access,
VeriMark™ Companion (telefoonapp)

Connector USB-A, NFC

Type USB-connector USB-A2.0/3.0
Beveiliging

Secure IC NXP JCOP4 P71

USB-gegevensversleuteling

LED-indicatoren

RSA-2048/ECC P-256 & P-384/AES-128, AES-192,
AES-256/3DES/SHA-1, SHA-256

Blauw ledlampje

Afmetingen product

Verzoek om Tap-and-Go

Gewicht eenheid
Afmetingen eenheid

Kleur en materiaal behuizing

Afmetingen verpakking

45¢g
48 Xx18 x4 mm

Nylon 6 (Polyamide 6), versterkt met glasvezel

Type verpakking
Afmetingen verpakking
Gewicht verpakking
Master carton

Inhoud verpakking

FSC®-gecertificeerde bruine envelop
93 x88x124 mm

0,26 kg

10 stuks

1 x VeriMark™ NFC + USB-A Security Key
1 x welkomstbijsluiter

1 x garantiekaart

1 x RoHS-blad
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Voeding en gebruiksomgeving

Gebruikstemperatuur 0tot 40 °C

Opslagtemperatuur -20 tot 85 °C
Land van herkomst, regelgeving en garantie

Land van herkomst Taiwan

Certificeringen en compliance

Garantie

van ACCO Brands. Alle rechten voorbehouden. CBT53747NL

NEEM VOOR MEER INFORMATIE CONTACT OP MET: contact@kensington.com

REACH, RoHS, FCC, CE, WEEE,
FIDO2 beveiligingsniveau 2, CTAP 2.1, IP68

2 jaar beperkt
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